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Resumen: En la Interoperabilidad de las
ciudades inteligentes destacan una serie de
estandares, normas, comunicacion de datos
para las aplicaciones, sistemas y dispositi-
vos, que soportan y hacen posible su imple-
mentacion.

Los estandares abiertos regulan la forma en
que se desarrollan las aplicaciones, la comu-
nicacion de datos permite que multiples
dispositivos interoperen de forma transpa-
rente, la arquitectura modular de sistemas
facilita la creacién e integracion de futuro
desarrollo de software, la tecnologia de
intercambio de datos facilita la comunica-
cion y el andlisis complejo, la colaboracién
entre actores se materializa mediante alian-
za publico - privaday la participacion ciuda-
dana. Los factores claves para mantener la
interoperabilidad en las ciudades inteligen-
tes son: la ejeccion de pilotos, pruebas entre
sistemas, el monitoreo y evaluacién conti-
nua, la seguridad, privacidad, educacion y
capacitacion.
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Abstract: In the interoperability of smart
cities, a series of standards, norms, data
communication for applications standards,
norms, data communication for applica-
tions, systems and devices, that support and
make possible its implementation.

Open standards govern the way applica-
tions are developed, data open standards
regulate the way applications are develo-
ped, data communication allows multiple
devices to interoperate transparently,
modular system architecture facilitates the
creation and integration of future software
development, data exchange technology
facilitates communication and complex
analysis, collaboration between actors is
materialized through public-private partner-
ships and citizen participation. The key
factors for maintaining interoperability in
smart cities are: the implementation of
pilots, inter-system testing, continuous
monitoring and evaluation, security, privacy,
education and training.



INTRODUCCION

Las ciudades inteligentes son entornos geogra
ficos habitables, donde los conceptos de conecti-
vidad, sustentabilidad, seguridad, comunicacién e
interoperabilidad estan altamente desarrollados.
Esto permite a sus habitantes gestionar servicios
publicos y privados, adquirir bienes y controlar
dispositivos en tiempo real y a distancia. Este tipo
de desarrollo son altamente dependientes de
varios factores claves para su funcionamiento
optimo: a) la continuidad del servicio de energia
eléctrica (Smart Grid), b) la redundancia y alta
latencia de los sistemas de telecomunicaciones
(5G), c) disponibilidad de acceso a grandes canti-
dades de datos (BigData), d) seguridad, inmutabi-
lidad y transparencia de la informacion (Block-
Chain, RWA), e) conectividad de multiples dispo-
sitivos (OpenSource), f) desarrollo sustentable
(GreenTech), g) Sistemas financieros descentrali-
zados (DEFI), h)Comunidades Autonomas Des-
centralizadas (DAO), g) Gobernanza compartida
(CARDANO) y un alto grado de conciencia social
de sus habitantes y gobernantes, temas que
iremos desarrollando a detalle en las subsiguiente
entregas.

Este articulo lo dedicaremos
exclusivamente a aspectos generales de
como se desarrolla la interoperabilidad en las
ciudades inteligentes.

Desde sus origenes, el desarrollo tecnolégico y la
innovacién han estado signados por una vision
individualista de proteccion de propiedad, como
garantia de continuidad comercial y generacion
de grandes ingresos en el tiempo.
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Si observamos el modelo de desarrollo tecnolégi-
co imperante a nivel global, podremos notar que
cada innovacion, desarrollo cientifico o tecnolégi-
co, mantiene caracteriticas Unicas que lo diferen-
cian de otros desarrollos similares, haciendolos
incompatibles. Inconsciente o conscientemente,
hemos creado lo que yo llamaria Babel's Tower-
Tech, donde, literalmente, cada dispositivo habla
un idioma particular, forzando a la comunidad
tecnocientifica a desarrollar estdndares de
INTEROPERABILIDAD.




Veamos a detalle como es esto:

¢Como se desarrolla la interoperabilidad en Smart
city?

El principio de interoperabilidad basa su funda-
mento en desarrollar lenguajes comunes para
comunicar sistemas, dispositivos y tecnologias
para hacerlos compatibles en el intercambio de
datos que permitan universalizar su gestién, ope-
racion y control.

La interoperabilidad en las ciudades inteligentes
(smart cities) es un aspecto crucial para garantizar
qgue los diferentes sistemas, tecnologias y plata-
formas puedan comunicarse y trabajar juntos de
manera eficiente. A continuacién, se describen
algunos de los enfoques y pasos claves para desa-
rrollar la interoperabilidad en este contexto:

1.Establecimiento de estandares abiertos:

-La implementaciéon de estandares abiertos, las
normas y protocolos de comunicacion permiten a
diferentes sistemas y dispositivos intercambiar
informacién de manera transparente y segura,
representan una especie de politica tecnolégica
intermedia que guian a los desarrolladores para
facilitar, en entornos muy complejos, la interope-
rabilidad entre sistemas con multiples lenguajes
estructuralmente distintos.

MQTT: es un protocolo de mensajeria basado en
estandares, o un conjunto de reglas, que se utiliza
para la comunicacién de un equipo a otro. Los
sensores inteligentes, los dispositivos portatiles y
otros dispositivos de Internet de las cosas (loT)
generalmente tienen que transmitir y recibir
datos a través de una red con recursos restringi-
dos y un ancho de banda limitado. Estos dispositi-
vos lol utilizan MQTT para la transmisién de
datos, ya que resulta facil de implementar y
puede comunicar datos loT de manera eficiente.
MQTT admite la mensajeria entre dispositivos a
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RESTful APIs: La API
RESTful es una inter-
faz que dos sistemas
de computacién utili-
zan para intercambiar
informacién de
manera segura a
través de Internet.

La mayoria de las aplicaciones
para empresas deben comuni-
carse con otras aplicaciones
internas o de terceros para
llevar a cabo varias tareas. Por
ejemplo, en las ciudades inteli-
gentes los sistemas de control
de desastres, deben comunicar-
se con los sistemas de catastro,
climaticos, transito, identifica-
cién , logisticos, emergencias,
hospitalarios etc.

Los cuales fueron desarrollados
en diferentes lenguajes de
programacién y con una légica
adaptada a la época del desa-
rrollo. Las APl RESTful admiten
este intercambio de informa-
cién porque siguen estandares
de comunicacién de software
seguros, confiables y eficientes.
(Amazon Web Services, 2023) .




Open Geospatial
Consortium (OGC)

El OGC es una organizacién internacional sin
fines de lucro comprometida con la creacién
de estindares abiertos e interoperables para la
comunidad geoespacial global dentro del marco
de los Sistemas de Informacién Geograficay de la
World Wide Web. Persigue acuerdos entre las
diferentes empresas del sector que posibiliten la
interoperaciodn de sus sistemas de geoprocesa-
miento y facilitar el intercambio de la informacién
geografica en beneficio de los usuarios. (Alfa
Geomatics, 2020), reflexionemos sobre si fuera
posible desarrollar ciudades inteligentes sin
considerar las dimensiones espacio/tiempo.
Tanto los sistemas de servicios como los disposi-
tivos. portatiles en las ciudades inteligentes
deben incorporar sistemas de coordenadas y
registrar continuamente el tiempo en que suce-
den los eventos, es decir el cuando y el donde.

CIP CARDANO: Una propuesta de mejora de
Cardano (CIP, por sus siglas en inglés) es un docu-
mento de disefio formalizado para la comunidad
de Cardano y el nombre del proceso mediante el
cual se producen y enumeran dichos documen-
tos. Una CIP proporciona informacién o describe
un cambio en el ecosistema, los procesos o el
entorno de Cardano de manera concisa y con
suficiente detalle técnico, haciendo visible todos
los para metros necesarios para mantener comu-
nicacion desde y hacia otras cadenas de bloques y
aplicaciones tradicionales. (Cardano Foundation,
2023).
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Interoperabilidad semantica: Utilizar vocabularios
y ontologias comunes que permitan a los siste-
mas entender el significado de los datos que
intercambian. Acad surgen los lenguajes de propd
sito general (C, C++, C#, Java, Python, etc.) que
proporcionan un mayor nivel de abstraccién de
los detalles internos del hardware del dispositivo,
haciendo que el lenguaje sea mas facil de progra-
mar, poderoso y versatil. Igualmente, los lengua-
jes de cuarta Generacion - 4GL (Clarion, Clipper,
PowerBuilder, CASE), son aquellos que operan
con grandes volimenes de informacién simulta
neamente e incluyen soporte para la administra-
cion de bases de datos, generacion de informes,
optimizacién matematica, desarrollo de interfa-
ses graficas o desarrollo web. (Millan, 2024).

Existen también lenguajes clasificados como 4GL
especialmente disefados para la programaciéon y
gestién de bases de datos y sus ejemplos de
scripts incluyen a Unix Shell, Perl, PHP, Python

Rugby y SQL.

Los lenguajes 4GL son herramientas encargadas
de optimizar el desarrollo de software automati-
zando su creacion. Se han utilizado principalmen-
te para la generacion de codigo para GUI (Interfaz
Grafica de Usuarios) y en la implementacion de
programas que facilitan las tareas de programa-
dores y clientes, soportando en su mayoria el
lenguaje SQL estandar como lenguaje de acceso a
base de datos relacionales (RDBS), lo que garanti-
za la portabilidad (Da vila, 2022) .

Los Lenguajes de quita generacién - 5GL (Mer-
cury, OPS5, Prolog, Haskell), contienen herra-
mientas visuales o asistentes que ayudan a desa-
rrollar un programa, son utilizados usualmente en
disciplinas originadas en el campo de la Inteligen-
cia Artificial, Sistemas Expertos y en tecnologi as
descentralizadas o DLT. Esta generaciéon de
lenguaje ha permitido incorporar al desarrollo de
la interoperabilidad en ciudades inteligentes a
profesionales de mdultiples carreras tales como:
Sociodlogos, Arquitectos, Médicos, Ingenieros
Civiles, Administradores, Ambientalistas, Aboga-
dos, entre otros.



2.Arquitectura de sistemas:

-Arquitectura modular: Una arquitectura modular
es aquella que permite dividir una aplicaciéon en
varios mdédulos donde se individualizan funciones
especificas manteniendo la capacidad de comuni-
cacion con otros modulos, pero sin conocerlos
por completo. Debemos disefar sistemas modu-
lares que permitan la integraciéon de diferentes
componentes sin necesidad de reescribir el cé
digo existente. Esto facilita la incorporacién de
nuevas tecnologias a los multiples desafios a
gestionar en las Ciudades Inteligentes.

- Plataformas integradas: Desarrollar plataformas
gue actuen como intermediarias entre diferentes
sistemas, permitiendo la agregacion y analisis de
datos de multiples fuentes. La conectividad de
bases de datos abiertas (ODBC por sus siglas en
Inglés) es una interfaz de nivel de llamada que
permite que las aplicaciones tengan acceso a los
datos de cualquier base de datos en la que haya
un controlador ODBC. La APl de un ODBC
permite crear aplicaciones con acceso a multiples
bases de datos relacionales, independiente de su
sistema de administracion de base de datos
(DBMS) de origen. (Microsoft Learn, 2024)

3.Intercambio de datos:

- Procesamiento analitico en linea (OLAP): Es una
tecnologia de software que se puede utilizar para
analizar datos institucionales y empresariales
desde diferentes puntos de vista. Las organizacio-
nes recopilan y almacenan datos de multiples
fuentes, como sitios web, aplicaciones, medido-
res inteligentes, dispositivos, redes sociales y
sistemas internos, entre otros. OLAP combina y
agrupa estos datos multidimensionales en cate-
gori as para proporcionar informacién procesable
para la planificacién operativa y estratégica,
nutriendose de gran cantidad de datos estadis-
ticos que permiten generar predicciones bastante
precisas como insumo para modelos de prondsti-
cos en areas tan diversas como el comportamien-
to de mercados, crecimiento demografico, com-
portamientos sociales, control epidemiolégico,
estado del clima, etc.
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El procesamiento analitico en linea (OLAP) ayuda a
las organizaciones a procesar y beneficiarse de una
cantidad cada vez mayor de informacién digital,
permitiendo la toma de decisiones mas rapidas y
mejor informadas, asistencia al usuario sin conoci-
miento técnico y vistas de datos integradas para
resolver problemas de manera efectiva. (Amazon
Web Services, Inc,, 2023)

Se encuentran en casi todas las industrias o mer-
cados verticales y en muchos sistemas orientados
al consumidor. Los ejemplos cotidianos de siste-
mas OLTP incluyen los siguientes:

—-Cajeros automaticos y aplicaciones de banca en
linea.

-Procesamiento de pagos con tarjeta de crédito
(tanto en li nea como en la tienda).

-Entrada de pedidos (comercio minorista y
back-office).

—-Reservas en li nea (emision de boletos, sistemas
de reservas, etc.).

-Mantenimiento de registros (incluidos registros
de salud, control de inventario, programacion de
produccién, procesamiento de reclamos, emision
de tickets de servicio al cliente y muchas otras
aplicaciones).

Los lagos de datos permiten a las organizaciones
generar diferentes tipos de informacion, lo que
incluye generar informes de datos historicos,
donde se crean modelos para predecir posibles
resultados y sugerir un rango de acciones reco-
mendadas para lograr el mejor resultado posible.
(Amazon Web Servicses Inc., 2023)



- Interoperabilidad a nivel de datos: Asegurar que
los datos se puedan compartir y utilizar entre
diferentes aplicaciones y servicios, independien-
temente del formato en que se encuentren.

4.Colaboracién entre actores:

-Alianzas publico-privadas: Fomentar la colabora-
cién entre gobiernos, empresas tecnolégicas,
universidades y ciudadanos para desarrollar solu-
ciones interoperables. Recordemos que actual-
mente los organismos multilaterales para el finan-
ciamiento del desarrollo, tienen como norma,
impulsar las alianzas publico - privadas, realzando
las ventajas que representan cada uno de estos
sectores, uno como regulador y otro como exper-
to en aplicacién de la investigacién y desarrollo
en la generacién de riqueza.

- Participacion ciudadana: Involucrar a los ciuda-
danos en el disefio e implementacion de solucio-
nes, asegurando que las necesidades de la comu-
nidad se reflejen en los sistemas desarrollados. En
este aspecto son claves las redes sociales, el mar-
keting digital, desarrollo de apps y Dapps intuiti-
vas para diversificar el acceso a las oportunidades
que ofrecen las ciudades inteligentes, en espacios
dominados por la creatividad humana y los desa-
rrollos tecnolégicos con alta pertinencia social.
Las Smart Cities podrian aumentar progresiva-
mente la participacién ciudadana mediante la
inclusion de poblaciones y minorias histo
ricamente excluidas de sus bondades y benefi-
cios, generados por la brecha tecnoldgica, mejo-
rando asi la participacion en sus sistemas de
gobernanza.

5.Pruebas y validacién:

-Pilotos y pruebas: Implementar proyectos piloto
para evaluar la interoperabilidad entre diferentes
sistemas antes de una implementacién a gran
escala.

- Monitoreo y evaluacién continua: Establecer
mecanismos para monitorear el rendimiento y la
interoperabilidad de los sistemas en tiempo real,
permitiendo ajustes seglin sea necesario.
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6.Seguridad y privacidad:

-Protocolos de seguridad: Desarrollar y aplicar
protocolos de seguridad robustos para. proteger
la integridad y privacidad de los datos intercam-
biados entre sistemas.

- Cumplimiento normativo: Asegurar que todas
las soluciones cumplan con las regulaciones loca-
les e internacionales sobre proteccién de datos.

7.Educacién y capacitacién:

-Capacitacion del personal: Proporcionar forma-
cio n a los empleados y a los ciudadanos sobre co
mo utilizar las tecnologi as y sistemas interopera-
bles.

- Concienciacién sobre tecnologia: Promover la
educacio n sobre la importancia de la interopera-
bilidad en el contexto de las ciudades inteligentes




CONCLUSION

La Interoperabilidad basa sus principios en lograr
la comunicacion entre sistemas, aplicaciones y
dispositivos electro nicos, lo que permite la crea-
cio n de canales estandarizados para el intercam-
bio de datos entre mu Itiples lenguajes y formas
de organizacién de la informacién. Las Ciudades
inteligentes son estructuras, organizaciones,
sistemas y aplicaciones altamente informadas,
donde el criterio de continuidad de los servicios
esta representado por su alto grado de interope-
rabilidad, independiente de la tecnologia de infor-
macién y comunicacion con que fueron desarro-
llados sus dispositivos.

La interoperabilidad es fundamental para el éxito
de las ciudades inteligentes, ya que permite una
mejor gestio n de recursos, optimizacién de servi-
cios publicos y una mayor participacion ciudada-
na. Al seguir estos enfoques, las ciudades pueden
crear un ecosistema tecnolo gico que fomente la
innovacio n y mejore la calidad de vida de sus
habitantes.

Es importante destacar que las ciudades inteli-
gentes exitosas han desarrollado, en primer lugar,
tres subsistemas basicos como son: Disponibili-
dad y diversificacion de fuentes de energi a eléc-
trica mediante Smartgrid, Telecomunicaciones
redundantes de alta velocidad y esquemas de
crecimiento bajo enfoque de desarrollo sustenta-
ble.

.
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